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Certifierad

Sdkerhetschef

Modul 1: Sdkerhetschefens roll, sikerhetsstyrning och risk
management

° Sakerhetschefens roll, ansvar och mandat

° Sakerhetsfunktionens plats i organisationen

o Security management, verksamhetsstyrning och
sakerhetsstrategi

. Skyddsvarden, hotbild, sarbarheter och
konsekvensanalys

° Risk management, riskanalys och riskvardering

° Sakerhetspolicy, sékerhetsmal och styrande dokument

. Sakerhetsorganisation, ansvarsfordelning och
samverkan

. Rapportering till ledning, beslutsunderlag och
sakerhetsekonomi

Ovningsuppgifter
Inldmningsuppgift

Modul 2: Fysisk sdkerhet, personalsdkerhet, sikerhetsskydd
och intern kontroll

o Fysisk sékerhet, skalskydd och zonindelning

° Tilltradeskontroll, 13s, larm, passersystem och
bevakningslésningar

. Kamerabevakning, integritet och dataskydd i
sakerhetsarbete
° Brandskydd, utrymning, hot, vald och

trygghetsskapande atgarder

° Personsakerhet, resesdkerhet, hotbildsbedémning och
chefsskydd pa orienterande niva

° Sakerhetsskydd, sakerhetsskyddsanalys och
sakerhetskanslig verksamhet

° Bakgrundskontroller, behorigheter, insiderproblematik
och lojalitetsrisker

° Intern kontroll, internutredningar, incidenter och
oegentligheter

Ovningsuppgifter
Inldamningsuppgift

Modul 3: Informationssdkerhet, cybersakerhet, juridik och
leverantérsstyrning

. Informationssakerhet och ledningssystem for
informationssakerhet

. Cybersdkerhet pa chefsniva, digitala hot och organisatoriskt
ansvar
. Incidenthantering, rapportering och samverkan vid digitala

sdkerhetshindelser

o GDPR, personuppgifter, kamerabevakning och
integritetsfragor
o Sakerhetsjuridik, arbetsrattsliga granser och rattssaker

dokumentation
o Upphandling, kravstallning och avtal inom sdkerhetstjanster

o Leverantorsstyrning, entreprendrer och sdkerhetskrav i
externa relationer

° Sakerhetskultur, utbildning, awareness och manskliga
riskfaktorer

Ovningsuppgifter
Inlamningsuppgift

Modul 4: Krisberedskap, kontinuitet, Al, ledarskap och
examensprojekt

. Krisberedskap, krisorganisation och krisledningsprocesser

. Kontinuitetshantering, aterstart och robust verksamhet

. Ovningsplanering, scenarier, utbildning och ldrande efter
handelser

° Kommunikation vid kris, incidenter och sdkerhetshot

. Al och digitala verktyg i sakerhetsarbete, analys och

dokumentation
° Ledarskap, forandringsledning och sakerhetskultur

° Framtidens sdkerhetschef, totalférsvarsperspektiv och
strategisk kompetensutveckling

. Examensprojekt: Utveckling av en sdkerhetsstrategi,
sakerhetsfunktion eller sakerhetsprocess

Ovningsuppgifter
Inldmningsuppgift
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Malet med utbildningen
Malet med utbildningen &r att studenten efter fullgjord utbildning tillagnat sig de kunskaper och
fardigheter som kravs for ett kvalificerat och sjalvstandigt arbete som Sakerhetschef.

Behorighetskrav

Inga

Bedomningskriterier
Efter genomford utbildning, med godkant resultat pa samtliga inlamningsuppgifter och prov,
erhaller studenten ett certifikat. Huvudlararen for utbildningen ar den som examinerar studenten.

Examensbenamning
Certifierad Sakerhetschef
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